TLX LEITFADEN

Videouberwachung im offentlichen Raum:
Das ist erlaubt!

Videouiberwachung im o6ffentlichen Raum wurde im Zuge der Umsetzung der
Datenschutzgrundverordnung (DSGVO) sowie der schlicht uibertriebenen Darstellung der
letzten Jahre in ein schlechtes Licht geriickt. Uberwachung muss nicht zwingend etwas
Negatives sein.

YouTube-Video zu diesem Thema:
sss Kommunalnet kn®

Experten-Gesprach mit Juristin Patrizia Leutgeb zur oG ezt

e-Academy

Beantwortung aller wichtigen Fragen (Dauer: 5 Minuten) ~ktplatz News
knTV Vorteir

https://youtu.be/ZuvyRQ7GGFc
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Allgemeines

Innerhalb des gesetzlichen Rahmens ist die Uberwachung mittels Videokameras ein probates
Mittel, um schadigendem und folglich rechtswidrigem Verhalten Einhalt gebieten zu kdnnen. Das
Zerstoren oder Ramponieren von Gemeindeeigentum durch beispielsweise das Verunstalten von
Spielplatzen oder Anzinden von Mullcontainern ist kein Kavaliersdelikt. Es birgt oftmals nicht nur
Gefahrenpotential, sondern bringt in vielen Fallen auch hohe Kosten mit sich, wobei meist die
Kommunen, in Ermangelung der ,Tater”, zur Kasse gebeten werden.

Uberwachung im éffentlichen Raum bringt ein gewisses MaR an Sicherheit. Eine Sicherheit, derer
es oftmals in den Gemeinden bedarf. Doch scheuen viele Kommunen davor zurick, eine derartige
Uberwachung auch umzusetzen. Vielerorts kursiert ndmlich der Irrglaube, dass eine derartige
Uberwachung fast nicht legal durchgesetzt werden kénne. Die Videoliberwachung im 6ffentlichen
Raum ist naturlich an rechtliche Vorgaben gekoppelt, doch befolgt man diese, steht einer
rechtmaRigen Uberwachung nichts im Wege.

Uberwachung im Lichte der DSGVO

Bei der Uberwachung mittels Videokameras zur Bild- und Tonaufnahme kommt es auf die Recht-
und VerhaltnismaRigkeit der Uberwachung an. RechtmaRig ist die Uberwachung, wenn es den
Schutz des Eigentums anbelangt. Da die Gemeinden hier im Rahmen der
Privatwirtschaftsverwaltung handeln, unterliegen sie denselben Regeln der DSGVO wie auch
Privatpersonen. GemaR Art. 6 Abs. 1 lit. f DSGVO mussen fiir eine Uberwachung berechtigte
Interessen des Verantwortlichen vorliegen und missen zudem auch folgende Parameter erfullt
sein:

1. Die Uberwachung erfolgt zeitlich und 6rtlich nur in unbedingt erforderlichem Ausmal.

TLO

Seite 1 von 4



https://youtu.be/ZuvyRQ7GGFc

2. Die Videouberwachung ist geeignet gekennzeichnet durch Hinweisschilder (Muster-
Hinweisschild am Ende der Seite).

3. Aufnahmen werden in regelmafligen Abstanden Uberschrieben/geldscht (Speicherdauer von
bis zu 72 Stunden wird von der Datenschutzbehdrde als zulassig erachtet). Alle Kameras
von TLX sind standardmaRig auf 72h Speicherdauer eingestellt. Die Aufnahmen
werden nach 72h automatisch lberspielt.

4. Auswertung der Aufnahmen nur im Anlassfall, wenn etwa jemand eine Beschadigung
durchgefuhrt hat.

5. keine gelinderen Mittel (beispielsweise durch Anbringen von Sperr- oder
Sicherungssystemen)

Die Beurteilung, ob eine Videouberwachung als zulassig angesehen werden kann, obliegt der
verantwortlichen Gemeinde. Diese Prifung muss vor der Inbetriebnahme der Anlage erfolgen.

Ebenfalls vor Beginn der UberwachungsmaRnahmen muss geklart werden, ob im konkreten Fall
eine Datenschutz-Folgenabschatzung durchzufuhren ist oder nicht. In bestimmten Fallen ist
namlich vor Inbetriebnahme einer Videouberwachung keine Datenschutz-Folgenabschatzung
notwendig, dies regelt die Verordnung der Datenschutzbehoérde Uber die Ausnahmen von der
Datenschutz-Folgenabschatzung (DSFA-AV).

In bestimmten Fallen ist jedoch jedenfalls eine Datenschutz-Folgenabschatzung durchzufuhren.
Geregelt wird dies in der Verordnung der Datenschutzbehdrde Gber Verarbeitungsvorgange, fur
die eine Datenschutz-Folgenabschatzung durchzufuhren ist (DSFA-V) Die Datenschutzbehorde
nimmt keine diesbezuglichen Vorabbeurteilungen vor. Dies ist Sache der verantwortlichen
Gemeinde, da grundsatzlich keine Meldepflicht derartiger Anlagen an die Datenschutzbehoérde
besteht.

Muster-Hinweisschild DSGVO

Name und Kontaktdaten des Verantwortlichen oder Vertreters:
Name Gemeinde / Stadt

Anschrift: Gemeindestrale 1, 1234 Musterstadt

Telefon: 01234 567891

E-Mail: kontakt@gemeinde.gv.at

Kontaktdaten des Datenschutzbeauftragten:

Name Datenschutzbeaufiragter, Kontakt (Telefon)
Datenschutzbeauftragter

Zwecke und Rechtsgrundlage der Datenverarbeitung:
Schutz des Eigentums, Aufklarung von Diebstihlen und Sicherheits-

relevanten Vorfillen, Verwendung der Aufzeichnung als Beweismittel

Ac HTU N G Berechtigte Interessen die verfolgt werden:
' Wahrnehmung berechtigter Interessen (Pravention von Vandalismus,
VIDEOU BERWACHU NG Hausrecht) gem Art. 6 Abs. 1 lit. f EU-DSGVO i. V. m. § 4 BDSG

' Speicherdauer oder Kriterien fiir die Festlegung:
Flr den Zweck der Beweissicherung benétigte Aufnahmen werden bis
zum rechtskraftigen Abschluss etwaiger verwaltungs-, zivil- und

strafrechtlicher Verfahren gespeichert. Im Ubrigen betrigt die

Speicherdauer 72 Stunden.

Bei einem Kauf eines Kamera-Systems von TLX, erhalten Sie ein personalisiertes DSGVO-Schild
kostenlos zur Verfligung gestellt. Das Schild besteht aus einer stabilen Alu-Verbund-Platte.

Senden Sie uns hierfir die gewlinschten Daten zu (Name und Kontaktdaten des Verantwortlichen oder
Vertreters und Kontaktdaten des Datenschutzbeauftragten).

Grole: 21x15cm
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Datenschutz-Folgenabschatzung

Eine Datenschutz-Folgenabschatzung ist von der verantwortlichen Gemeinde insbesondere dann durchzufihren,
wenn eine Form der Verarbeitung, vor allem bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
naturlicher Personen zur Folge hat.

Sie ist daher notwendig, wenn es sich entweder um eine systematische und umfassende Bewertung personlicher
Aspekte natirlicher Personen handelt, wenn eine umfangreiche Verarbeitung besonderer Kategorien von
personenbezogenen Daten (Daten Uber rassische und ethnische Herkunft, Verurteilungen etc.) erfolgt oder wenn es
sich um die systematische umfangreiche Uberwachung éffentlich zuganglicher Bereiche handelt.

Fir Gemeinden im Zuge der Privatwirtschaftsverwaltung heil}t dies, dass praktisch nahezu immer eine Datenschutz-
Folgenabschatzung durchzufhren ist, da es sich im Bereich der Kommunen hauptsachlich um eine systematisch
umfangreiche Uberwachung o6ffentlich zugangliche Bereiche handelt.

Eine derartige Datenschutz-Folgenabschatzung hat folgendes zu enthalten:

1. eine systematische Beschreibung der geplanten Verarbeitungsvorgdnge und der Zwecke der Verarbeitung,
gegebenenfalls einschlieBlich der von dem Verantwortlichen verfolgten berechtigten Interessen;
2. eine Bewertung der Notwendigkeit und Verhaltnismalligkeit der Verarbeitungsvorgange in Bezug auf den
Zweck;
3. eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen und
4. die zur Bewaltigung der Risiken geplanten AbhilfemaRnahmen, einschliellich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis dafir erbracht wird, dass diese Verordnung eingehalten wird, wobei den Rechten und berechtigten
Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.
Ergibt eine Datenschutz-Folgenabschatzung nun, dass ein hohes Risiko bei einer derartigen Uberwachung besteht,
und wird seitens der verantwortlichen Gemeinde keine MalRnahme zur Beseitigung oder Einddmmung des Risikos
getroffen, so muss die Datenschutzbehdérde konsultiert werden. Diese kann sodann schriftliche Empfehlungen
aussprechen.

Erweiterte Vorgaben des Datenschutzgesetzes (DSG)

In Umsetzung der DSGVO wurde auch das nationale Datenschutzgesetz (DSG) angepasst und enthalt nun in den §§
12, 13 leg. cit. wesentliche Vorgaben, die die Uberwachung im &ffentlichen Raum an zusétzliche Voraussetzungen,
neben jenen der DSGVO, koppeln. So ist gemal § 12 Abs. 2 DSG eine Bildaufnahme unter Bertcksichtigung der
Vorgaben gemafy § 13 DSG zulassig, wenn

sie im lebenswichtigen Interesse einer Person erforderlich ist,

die betroffene Person zur Verarbeitung ihrer personenbezogenen Daten eingewilligt hat,

die durch besondere gesetzliche Bestimmungen angeordnet oder erlaubt ist, oder

im Einzelfall Gberwiegende berechtigte Interessen des Verantwortlichen oder eines Dritten bestehen und die
VerhaltnismaRigkeit gegeben ist.

Eine Uberwachung gemaRl dem letztgenannten § 12 Abs. 2 Z 4 DSG ist zudem insbesondere dann zulassig, wenn

PN~

1. sie dem vorbeugenden Schutz von Personen oder Sachen auf privaten Liegenschaften, die ausschlief3lich vom
Verantwortlichen genutzt werden, dient, und rdumlich nicht Gber die Liegenschaft hinausreicht, mit Ausnahme
einer zur Zweckerreichung allenfalls unvermeidbaren Einbeziehung o6ffentlicher Verkehrsflachen,

2. sie fur den vorbeugenden Schutz von Personen oder Sachen an 6ffentlich zuganglichen Orten, die dem
Hausrecht des Verantwortlichen unterliegen, aufgrund bereits erfolgter Rechtsverletzungen oder eines in der
Natur des Ortes liegenden besonderen Gefahrdungspotenzials erforderlich ist, oder

3. sie ein privates Dokumentationsinteresse verfolgt, das nicht auf die identifizierende Erfassung unbeteiligter
Personen oder die gezielte Erfassung von Objekten, die sich zur mittelbaren Identifizierung solcher Personen
eignen, gerichtet ist.

Unzulassig ist eine Uberwachung hingegen gemaR § 12 Abs. 4 DSG, wenn entweder eine Bildaufnahme ohne
ausdrickliche Einwilligung der betroffenen Person in deren héchstpersonlichen Lebensbereich oder eine
Bildaufnahme zum Zweck der Kontrolle von Arbeithehmern gemacht wird.
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Weiters ist es nicht zuldssig, einen automationsunterstitzten Abgleich von mittels Bildaufnahmen gewonnener
personenbezogener Daten ohne ausdrickliche Einwilligung fur die Erstellung von Persdnlichkeitsprofilen zu
verwenden. Auch nicht erlaubt ist die Auswertung von mittels Bildaufnahmen gewonnener personenbezogener Daten,
deren Auswahl anhand von besonderen Kategorien personenbezogener Daten erfolgt.

Die Uberwachung im éffentlichen Raum ist daher unter den oben geschilderten Voraussetzungen zuléssig. Im Lichte
der Unzulassigkeit der Uberwachung kann abschlieBend noch darauf hingewiesen werden, dass dies fiir Gemeinden
dahingehend relevant ist, als dass das Amtsgebaude oder etwa auch der Bauhof nur so Giberwacht werden durfen,
dass es zu keiner vorwiegenden Uberwachung der Mitarbeiter kommt. Dies kénnte den Anschein der Uberwachung
zum Zweck der Kontrolle der Mitarbeiter wecken und eine derartige Uberwachung ist schlicht nicht zuléssig.

Im Ubrigen kénnen die Gemeinden den éffentlichen Raum aber unter Einhaltung der Vorgaben tiberwachen.
Spielplatze, Skaterparks, Containerplatze oder andere gemeindeeigene Platze, die in der Vergangenheit bereits Ziele
von Vandalismus und Co. waren, kdnnen daher Uberwacht werden.

Autorin: Patrizia Leutgeb ist Juristin beim Niederdsterreichischen Gemeindebund.
Quelle: https://gemeindebund.at/videoueberwachung-im-oeffentlichen-raum-das-ist-erlaubt/
Stand: 05.07.2021
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